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مطا   لعه  آ  ز   ا   د

فصل پنجم

OSI مدل مرجع

هدف هاى رفتارى : هنرجو پس از پاىان اىن فصل مى تواند: 
 انواع لاىه ها در مدل OSI را شرح دهد. 

TCP و OSI را بداند.  IP کار هرکدام از لاىه هاى 

 تفاوت هاى دو مدل TCP/IP و OSI را بىان کند. 

 مکانىزم هاى به کار گرفته شده در تجهىزات امنىتى شبکه را شناساىى کند. 

براى تبادل داده ها در ىک محىط شبکه اى، نىاز به وجود استاندارد است. دو استاندارد راىج 
.2OSI 1و TCP IP در اىن زمىنه عبارت است از

به صورت استاندارد  پىاده شده سپس  ابتدا  به صورت عملى  TCP استانداردى است که  IP
درآمده است اما استاندارد OSI مفاهىم تئورى لاىه بندى در شبکه را به خوبى نشان داده و به صورت 
عملى پىاده نشده است. OSI از طرىق سازمان ISO تدوىن و معرفى شد و پروتکل هاى شبکه براساس 
اىن استاندارد تدوىن و تولىد شده اند. در اىن استاندارد تمامى فعالىت هاىى که سبب مى شد اطلاعات از 
طرىق شبکه و از راىانه اى به راىانه دىگر منتقل شود در ىک ساختار 7 لاىه اى به نام OSI قرار گرفت. 
اىن استاندارد تمامى فرآىند تبدىل اطلاعات را از حالتى که در راىانه قابل استفاده است تا حالتى 

که از طرىق کابل شبکه قابل ارسال باشد، دربر مى گىرد. 
هرکدام از اىن لاىه ها قسمتى از فرآىند تغىىر شکل اطلاعات را دربرمى گىرند. اطلاعات از هفتمىن 

لاىه وارد اىن چرخه شده و پس از تغىىر شکل در هر لاىه به لاىه بعدى خود منتقل مى شود. 

Transm ــ1 ss on Contro  Protoco  / Internet Protoco
Open System Interconnect ــ2 on
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اىن عمل آن قدر ادامه پىدا مى کند تا تغىىرشکل کامل شود و محصول فرآىند تبدىل که ىک بسته 
 OSI است، به دست آمده و از لاىه اول خارج شود. لاىه هاى شبکه در استاندارد )Packet( اطلاعاتى

عبارت است از: 
OSI ـ 5  ــ لاىه هاى مدل  جدول 1ـ

Applicationلاىه کاربردی

Presentationلاىه  نماىش

Sessionلاىه جلسه

Transportلاىه  انتقال

Networkلاىه  شبکه

Data Linkلاىه  پىوند داده ها

Physicalلاىه  فىزىکى

نکته اى که در مورد لاىه ها مى توان به آن اشاره کرد اىن است که هر لاىه فقط با لاىه هاى قبلى، 
بعدى و لاىه نظىر خود در راىانه مقصد ارتباط دارد. در سىستم مبدأ اىن لاىه ها از بالا به پاىىن اطلاعات 
مورد نىاز لاىه زىرىن خود را فراهم مى کنند و در سىستم مقصد از پاىىن به بالا، لاىه ها اطلاعات موردنىاز 

لاىه بالاىى را فراهم مى کنند. 

 OSI شکل 1ــ5  ــ لاىه ها در مدل
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OSI ـ انواع لاىه در مدل   ـ 5     1
لاىه اول ىا لاىه فىزىکى در پاىىن ترىن سطح قرار دارد و به طور مستقىم با همبندى شبکه در ارتباط 
است. لاىه هفتم ىا همان لاىه کاربردى با کاربر در ارتباط بوده و از کاربر داده ها را درىافت کرده و به 

شبکه انتقال مى دهد و برعکس. در ادامه به بررسى لاىه ها مى پردازىم. 
 ـ 5  ــ لاىه فىزىکى: لاىه فىزىکى، اولىن لاىه مدل OSI بوده و در پاىىن ترىن سطح اىن  1ــ1ـ
مدل قرار گرفته است. اىن لاىه در ارتباط مستقىم با سخت افزار بوده و وىژگى هاى فىزىکى شبکه نظىر: 
اتصالات، ولتاژ و زمان را مشخص مى نماىد. در اىن لاىه نحوه اتصال دو راىانه به ىکدىگر از   طرىق 
به راىانه، همبندى هاى شبکه و سرعت هاى آن ها مشخص  کابل هاى شبکه، نحوه اتصال کابل شبکه 
شده است. اىن لاىه مسئول تبدىل اطلاعات از بىت ها )صفر و ىک دىجىتال( به سىگنال هاى الکترىکى 
و ارسال آن ها به صورت مجموعه اى از سىگنال ها در فرستنده و درىافت سىگنال ها از شبکه و تبدىل 

آن ها به بىت است. )در گىرنده( 
2ــ1ــ5  ــ لاىه پىوند داده ها: لاىه پىوند داده ها دومىن لاىه مدل OSI است. وظىفه اىن لاىه 
آماده کردن اطلاعات براى ارسال است و در واقع اطلاعاتى را که از لاىه بالاتر ىعنى لاىه شبکه درىافت 
مى کند به واحدهاى کوچک ترى به نام قاب1 تبدىل کرده و آن ها را ارسال مى کند. هم چنىن اىن لاىه وظىفه 
دارد که اطلاعات را براى ارسال صحىح و بدون خطا کنترل کرده و به راىانه فرستنده صحت اطلاعات 
را اعلام کند. اىن لاىه خود از دو زىرلاىه به نام هاى 2LLC و 3MAC تشکىل شده است. هرکدام از 

اىن زىرلاىه ها وظاىفى را به عهده دارند که شرح آن ها به اىن قرار است: 
زىرلاىه LLC برقرارى ارتباط نظىر به نظىر بىن دو راىانه فرستنده و گىرنده، اىجاد قاب ها و کنترل 
خطاهاىى که در اثر عوامل محىطى بر رسانه به وجود مى آىد را برعهده دارد. اىن زىرلاىه عمل کنترل 
خطا را به اىن صورت انجام مى دهد که هر قاب را ساخته و مرزهاى ابتدا و انتهاى آن را مشخص 
مى کند. سپس قاب ها را شماره گذارى و ارسال مى کند. راىانه مقصد قاب هاى ارسال شده را درىافت 
کرده و به ترتىب شماره، آن ها را پشت سرهم قرار مى دهد و اطلاعات را دوباره بازسازى مى کند. زىرلاىه 
LLC در راىانه گىرنده پس از درىافت هر قاب ىک پاسخ براى راىانه فرستنده مى فرستد. به اىن پاسخ 
 Acknowledge گفته مى شود. راىانه اى که فرستنده اطلاعات است با درىافت اىن Acknowledge
متوجه مى شود که قاب مذکور به طور صحىح و بدون بروز مشکل به مقصد رسىده است. راىانه فرستنده 

Log ــFrame     2 ــ1 ca  L nk Contro
Med ــ3 um Access Contro
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تا مدتى منتظر مى ماند تا براى تمامى قاب هاى ارسال شده، Acknowledge درىافت نماىد. در صورتى 
که LLC براى قابى Acknowledge درىافت نکند، متوجه مى شود که قاب مذکور آسىب دىده ىا به 
مقصد نرسىده است؛ در اىن حالت قاب موردنظر را از روى شماره آن دوباره ساخته و براى راىانه مقصد 

ارسال مى کند. اىن زىر لاىه با اىن روش سالم رسىدن اطلاعات به مقصد را تضمىن مى کند. 
زىرلاىه دىگرى که در لاىه پىوند داده ها قرار دارد، زىرلاىه MAC است. اىن زىرلاىه چند وظىفه 

برعهده دارد. ىکى از وظاىف آن کنترل نحوه دسترسى به خطوط انتقال است. 
از وظاىف دىگر اىن زىرلاىه کنترل آدرس فىزىکى1 کارت هاى شبکه راىانه فرستنده و گىرنده است. 
هرکارت شبکه براى خود ىک آدرس فىزىکى منحصر به فرد دارد که غىرقابل تغىىر است. اىن آدرس 

به وسىلهٔ کارخانه سازنده در کارت شبکه حک مى شود. 
تقرىباً در اکثر شبکه هاى امروزى از سوئىچ که تمامى گره هاى شبکه به آن متصل مى گردند، استفاده 
مى شود. با اىن که سوئىچ ها براى انواع شبکه ها، گزىنه اى مناسب مى باشند، ولى همزمان با رشد شبکه و افزاىش 
تعداد اىستگاه ها و سروىس دهندگان، شاهد بروز مسائل خاصى خواهىم بود. اىستگاه هاى متصل به سوئىچ 
قادر به ارتباط با ىکدىگر بوده و هرىک به عنوان عضوى از ىک Broadcast Domain مشابه مى باشند. 
بدىن ترتىب، در صورتى که اىستگاهى ىک پىام Broadcast را ارسال نماىد، ساىر اىستگاه هاى متصل شده 

به سوئىچ نىز آن را درىافت خواهند کرد. سوئىچ ها، دستگاه هاى لاىه دوم )مدل مرجع OSI( مى باشند. 
 ـ 5ــ لاىه شبکه: لاىه شبکه، سومىن لاىه استاندارد OSI است. ىافتن آدرس راىانه هاى  3ــ1ـ
مبدأ و مقصد و اىجاد ىک مسىر ارتباطى بىن مبدأ و مقصد و همچنىن مسىرىابى در شبکه هاى بزرگ 
)مانند شبکه اىنترنت ىا امثال آن( وظىفه اصلى اىن لاىه است. اىن لاىه پىچىده ترىن لاىه OSI است، زىرا 
عمل مسىرىابى که فرآىند بسىار پىچىده اى است در اىن لاىه اتفاق مى افتد. اىن لاىه اطلاعاتى را که از 
لاىه بالاتر ىعنى لاىه انتقال درىافت مى کند به واحدهاى کوچک ترى به نام بسته2 تبدىل کرده و آن ها را 

ارسال مى کند. 
اىن لاىه علاوه بر مسىرىابى مى تواند اعمال دىگرى از جمله کنترل ترافىک را نىز انجام دهد. 
بدىن معنى که در صورتى که بار ترافىک در مسىر عبور بسته اطلاعاتى بالا رود، اىن لاىه وجود ترافىک 
را تشخىص داده و مسىر جدىدى را که ترافىک کمترى دارد براى عبور بسته ها انتخاب مى کند. ىکى 
دىگر از اعمالى که اىن لاىه انجام مى دهد، زمانى است که ىک بسته اطلاعاتى براى رسىدن به مقصد 
مجبور است از شبکه اى به شبکه دىگر برود. در اىن شراىط ممکن است مشکلات زىادى بروز نماىد؛ 

Packet ــMAC Address   2 ــ1
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مثلاً  ممکن است روش آدرس دهى راىانه ها در شبکه مبدأ و مقصد متفاوت و نامتجانس باشد؛ رفع اىن 
مشکل و مرتبط کردن دو شبکه نامتجانس از دىگر وظاىف اىن لاىه است. 

همان گونه که قبلاً اشاره گردىد، اکثر سوئىچ ها در لاىه دوم مدل OSI فعالىت مى نماىند. مدلى از سوئىچ 
وجود دارد که شباهت زىادى با مسىرىاب1 دارد و قادر به فعالىت در لاىه سوم مدل OSI است. 

زمانى که مسىرىاب ىک بسته اطلاعاتى را درىافت مى نماىد، در لاىه سوم به دنبال آدرس هاى مبدأ و 
 MAC مقصد گشته تا مسىر مربوط به بسته اطلاعاتى را مشخص نماىد. سوئىچ استاندارد از آدرس هاى

به منظور مشخص کردن آدرس مبدأ و مقصد استفاده مى نماىند )از طرىق لاىه دوم(. 
 ـ 5  ــ لاىه انتقال: وظىفه اصلى لاىه انتقال، درىافت داده ها از لاىه جلسه، در صورت  4ــ1ـ
نىاز شکستن داده ها به واحدهاى کوچک تر به نام قطعه2، انتقال آن ها به لاىه شبکه و حصول اطمىنان از 

درىافت صحىح داده ها در انتهاى دىگر )راىانه مقصد( است. 
از وظاىف دىگر لاىه انتقال اىن است که اىن لاىه باىد مراقب برقرارى و قطع اتصال در شبکه 
باشد. هم چنىن اىن لاىه مکانىزمى براى کنترل جرىان ارسال داده ها در اختىار دارد، به طورى که اىن 
مکانىزم سبب مى شود راىانه فرستنده، داده ها را با سرعتى ارسال کند که راىانه گىرنده قادر به درىافت 
آن ها باشد. اىن مکانىزم زمانى کاربرد پىدا مى کند که ىک راىانه سرىع بخواهد اطلاعاتى را ارسال نماىد 
و راىانه گىرنده، قدرت و سرعتى کمتر از راىانه فرستنده داشته باشد. در اىن شراىط لاىه انتقال، سرعت 

ارسال راىانه فرستنده را تاحد سرعت راىانه گىرنده اطلاعات پاىىن مى آورد. 
 ـ 5ــ لاىه جلسه: پنجمىن لاىه OSI، لاىه جلسه است. اىن لاىه هم چون لاىه انتقال،  5  ــ1ـ
ارسال معمولى داده ها را فراهم مى کند اما خدمات پىشرفته اى را نىز اراىه مى کند که کاربردهاى مفىدى 
دارد. ىکى از خدمات لاىه جلسه، مدىرىت بر ارتباط بىن راىانه هاست؛ بدىن معنى که وقتى دو راىانه باهم 
ارتباط برقرار مى کنند، ترافىک مى تواند در ىک لحظه ىک طرفه ىا دو طرفه باشد. اگر اىن ترافىک 

ىک طرفه باشد، لاىه جلسه مى تواند در حفظ نوبت کمک کند. 
ىکى دىگر از خدمات اىن لاىه، مدىرىت نشانه است. در بعضى پروتکل ها لازم است هىچ کدام از 
طرفىن، کارى را هم زمان شروع نکنند. براى مدىرىت بر فعالىت هاى لاىه جلسه، نشانه هاىى تهىه مى شود 
که بىن مبدأ و مقصد قابل مبادله اند. در اىن شراىط فقط طرفى که نشانه را در اختىار دارد مى تواند 

فعالىت کند و طرف مقابل باىد منتظر باشد تا نوبت او براى استفاده از نشانه فرابرسد. 
ىکى دىگر از اعمال لاىه جلسه اىن است که روى قسمت هاىى از رشته داده ها را علامت گذارى 

Segment ــRouter    2 ــ1
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مى کند؛ در صورتى که بسته اى هنگام ارسال مفقود ىا خراب شود، لاىه جلسه بسته را از روى کدهاى 
آن شناساىى و دوباره ارسال مى کند. 

 ـ 5ــ لاىه نماىش: لاىه نماىش ششمىن لاىه OSI است. اىن لاىه داده ها را به روش  6  ــ1ـ
استاندارد کدگذارى مى کند. 

اکثر راىانه ها اطلاعاتى مانند نام افراد، تارىخ، مقدار پول و اطلاعات مشابه دىگرى را ارسال 
مى کنند. اىن اطلاعات به صورت کاراکتر بوده و هىچ کدام رشته هاى دودوىى نىستند. 

کدهاى نماىش رشته هاى کاراکترى، اعداد صحىح و...  ممکن است در راىانه هاى مختلف متفاوت 
انتقال  برقرار کنند، اطلاعاتى که  ارتباط  با ىکدىگر  بتوانند  با کدهاى مختلف  اىن که راىانه ها  براى  باشد. 
مى ىابند باىد با استفاده از کدهاى استاندارد تعرىف و ارسال شوند تا در تمامى راىانه ها و با سىستم عامل هاى 

متفاوت قابل درىافت و درک باشند. 
 ـ 5  ــ لاىه کاربردى: هفتمىن لاىه مدل OSI است و همه نرم افزارهاى کاربردى براى  7ــ1ـ

ارتباط شبکه اى از آن ها استفاده مى کنند. 
است  سىگنال هاىى  شامل  لاىه  اىن  است.   OSI استاندارد  در  لاىه  بزرگ ترىن  کاربردى  لاىه 
که خدمات سودمندى از قبىل انتقال پرونده و کنترل ىک راىانه از راه دور را به کاربر اراىه مى دهد، 

در  فقط  پاىىن تر  لاىه هاى  که  در      صورتى 
تبادل اطلاعات بىن فرستنده و گىرنده نقش 
ارتباط  مى تواند  لاىه  اىن  همچنىن  دارند. 
که در محىط شبکه  را  برنامه هاى مختلفى 

وجود دارند، با ىکدىگر برقرار کند. 
به عنوان مثال، صدها نوع نرم افزار 
در دنىا وجود دارد که هرکدام روش خاص 
حرکت  و  وىراىش  نوشتن،  براى  را  خود 
در  مى دهند،  انجام  صفحه  روى  مکان نما 
صورتى که اىن لاىه وجود نداشت، ممکن 
بود در اجراى برنامه ها و وىراىش آن ها دچار 
لاىه  مشکل  اىن  حل  براى  شوىم.  مشکل 
شکل 2ــ5ــ واحدهاى اطلاعات درلاىه هاى مختلف مدل OSI کاربردى، اطلاعات لازم را از اىن برنامه ها 
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گرفته و با ىک استاندارد مشخص آن ها را به راىانه مقصد مى فرستد. 
وظىفه دىگر لاىه کاربردى، انتقال پرونده است. در سىستم فاىل هاى مختلف، نام گذارى پرونده ها، 
روش نماىش خطوط متن و غىره متفاوت است. اىن کار به  همراه وظاىفى از قبىل پست الکترونىک، کنترل 

راىانه از راه دور و جستجو در بخش هاى مختلف درون حافظه، وظىفه لاىه کاربردى است.

 ـ 5  ـ مدل TCP/IP و مقاىسه دو پروتکل در بخش هاى مختلف  2
TCP/IP استاندارد دىگرى است که براى اتصال راىانه ها در شبکه مورد استفاده قرار مى گىرند.
به تعرىف دىگر قرارداد کنترل انتقال اطلاعات مى باشد. در جدول 2ــ5 اىن دو استاندارد در کنار هم 

نماىش داده شده و با هم مقاىسه شده اند.

 TCP/IP و OSI  ـ 5  ــ مقاىسه لاىه هاى  جدول 2ـ

OSI مدل مرجعTCP/IP مدل چهار لاىه

لاىه کاربرد
)Application( لاىه کاربرد

لاىه  اراىه

لاىه جلسه
)Transport( لاىه انتقال

لاىه  انتقال

لاىه  شبکه )Internet(لاىه  شبکه

لاىه  پىوند داده ها
)Network Internet( لاىه  وسط شبکه

لاىه  فىزىکى

 TCP/IP از چهار لاىه تشکىل شده که در زىر چهارلاىه TCP/IP همان طور که از جدول پىداست
را بررسى مى کنىم. 

 لاىه واسط شبکه: در اىن لاىه تمام استانداردهاى سخت افزارى و انواع پروتکل شبکه 
تعرىف شده است. در اىن لاىه مى توان بىن نرم افزار و سخت افزار شبکه ارتباط برقرار کرد. 

 لاىه شبکه: در اىن لاىه پروتکل IP آدرس دهى و تنظىم مى شود. در کل وظىفه اىن لاىه دادن 
اطلاعات در مورد شبکه و آدرس دهى در آن مى باشد که مسىرىاب ها از آن بسىار استفاده مى کنند. 



93

1ــ به طور کلى وظاىف لاىه ها در مدل OSI چىست؟ 
2ــ بسته و قاب و قطعه چىست و هرکدام در چه لاىه اى معنى پىدا مى کند؟ 

3ــ ىافتن آدرس راىانه مقصد و مبدأ وظىفه کدام لاىه است؟ 
4ــ لاىه شبکه چه کارى انجام مى دهد؟ 
5  ــ دو زىر لاىه پىوند داده کدام است؟ 

6ــ کار خطاىابى و مسىرىابى در کدام لاىه ها انجام مى شود؟

 لاىه انتقال: ابتداىى ترىن وظىفه اىن لاىه آگاهى از وضعىت بسته ها مى باشد و در مرحله بعد 
وظىفه اىن لاىه انتقال اطلاعاتى مى باشد که نىاز به امنىت ندارد و سرعت براى آن ها مهم تر است. 

نرم افزارى شبکه است و  برنامه هاى کاربردى قرار دارند و لاىهٔ  در اىن لاىه  لاىه کاربرد:   
همچنىن لاىه پروتکل هاى نرم افزارى نىز مى باشد. از مهم ترىن نکات درخصوص اىن لاىه قرار داشتن، 
پروتکل انتقال پرونده )FTP( و پروتکل مدىرىت پست الکترونىک )SMTP( و بقىه برنامه هاى کاربردى 

در اىن لاىه مى باشد. 
شبکه  واسط  و  کاربردى  شبکه،  انتقال،  لاىه  در  ترتىب  به  مخرب  برنامه هاى  بىشترىن حملات 
است و سروىس ها و مکانىزم ها بىشتر در لاىه شبکه به چشم مى خورد و تجهىزات امنىتى با بهره گىرى از 

مکانىزم هاى مختلف، بىشتر در لاىه انتقال ،  شبکه و کاربرد، وجود دارند. 
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