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3-5 فعال كردن ديوار آتش و تعريف برنامه‌هاي استثناء
 در شكل 2-5 با كليك روي گزينه On (recommended) ديوار آتش فعال و با كليك روي گزينه 

Off (not recommended) غيرفعال مي‌شود.

گاهي اوقات ممكن است بخواهيم به برنامه يا سرويس مشخصي اجازه دسترسي به سيستم و ورود 
اطلاعات از طريق آن برنامه را بدهيم و در واقع راهي را براي آن برنامه يا سرويس باز نگه داريم. در 

اين‌صورت مي‌توانيم آن درگاه يا برنامه را به‌صورت استثناء تعريف كنيم.

به‌عنوان مثال ممكن است بخواهيم به يك بازي چند نفره تحت شبكه يا اينترنت بپردازيم. در اين 
زمان با باز نگه‌داشتن درگاه مربوط به آن بازي، ديوار آتش به سيستم ما اجازه مي‌دهد به اطلاعات 

بازي دسترسي داشته باشد.

شكل 3-5 تعيين استثناء براي ديوار آتش 

در شكل 3-5 دكمه‌هاي Add Program و Add Port به ترتيب براي تعيين برنامه‌ها و درگاه‌هاي 
را  مشخص  برنامه  يك  توسط  اطلاعات  مبادله  عمل  آتش  ديوار  مي‌خواهيد  اگر  هستند.  استثناء 
مسدود نكند، با استفاده از دكمه Add Program آن را به ليست برنامه‌ها و سرويس‌هاي استثناء 
 Add Port اضافه كنيد. اما براي مشخص كردن اين استثناء از طريق شماره درگاه آن روي دكمه
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كليك كنيد.

معمولاً براي هر برنامه‌اي كه نياز به مبادله اطلاعات از طريق شبكه يا اينترنت دارد يك شماره درگاه 
 (Help) مشخص شده است، براي آگاهي از شماره درگاه هر برنامه كافي است به بخش راهنماي آن

مراجعه كنيد.

مقابل  در  را  آتش سيستم  ديوار  بخواهيد  و  نشويد  قائل  استثنايي  باشيد هيچ  داشته  نظر  در  اگر 
گزينه  )5-2 )شكل   General زبانه  در  كنيد،  حفاظت  مجوز  فاقد  اطلاعات  و  برنامه‌ها   تمام 

Don't allow exceptions را فعال كنيد. 

 در نسخه SP3 و SP2 ويندوز XP، ديوار آتش به‌طور پيش‌فرض فعال است.

(Proxy) پراكسي
پراكسي ابزاري است كه تا حدود زيادي مشابه ديوار آتش عمل مي‌كند و معمولاً به‌صورت نرم‌افزاري 
قابل پياده‌سازي است. پراكسي روي سرويس‌دهنده اينترنت يا روي سيستم ديگري نصب مي‌شود 

اما از لحاظ عملكرد خود را بين كامپيوتر سرويس‌گيرنده و سرويس‌دهنده اينترنت قرار مي‌دهد.

در صورتي‌كه ديوار آتش نيز فعال شده باشد محل قرارگيري هركدام از اجزاي شبكه به‌صورت شكل 
زير خواهد بود.

شكل 4-5 موقعيت سرويس‌دهنده پراكسي و ساير اجزا در شبكه

پراكسي‌ها داده‌هاي اينترنتي را در مسير عبور و قبل از رسيدن به كامپيوتر مي‌سنجند، اگر آن‌ها 
برخلاف سياست‌هاي امنيتي سيستم باشند، آن‌ها را دور مي‌ريزد و در غير اين‌صورت اجازه عبور از 
ديوار آتش و رسيدن به سيستم را به آن‌ها مي‌دهد. پراكسي‌ها محتويات بسته‌هاي اطلاعات ارسالي 

نکته: 
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در اينترنت را به‌طور دقيق بررسي مي‌كنند اما ديوارهاي آتش محتويات اطلاعات را به‌طور كلي و 
بدون جزييات مورد بازرسي قرار مي‌دهند.

پراكسي‌ها علاوه بر موارد فوق، كاربردهاي ديگري نيز دارند:

از طريق قواعد خاصي كه براي آن‌ها تعيين مي‌شود، برخي از سايت‌هاي غيرمجاز را فيلتر  	·
كرده و از دسترسي افراد به اين سايت‌ها جلوگيري مي‌كند.

هر بار كه به اينترنت متصل مي‌شويم، سرويس‌دهنده پراكسي به ما يك آدرس IP منحصر  	·
به‌فرد اختصاص مي‌دهد و تا زماني‌كه در اينترنت مشغول گشت و گذار هستيم، اين IP با ما 
همراه است و به اين ترتيب كامپيوتر ما در اينترنت داراي يك هويت مي‌شود. سرويس‌دهنده 
پراكسي اين آدرس IP را در دفعات بعدي ارتباط با اينترنت عوض مي‌كند تا از سوء استفاده 

هكرها و افراد مزاحم جلوگيري كند.

كاربرد ديگر سرويس‌دهنده پراكسي كه امروزه كاربرد وسيعي دارد، Cache كردن اطلاعات  	·
است. سرويس‌دهنده پراكسي، اطلاعات سايت‌هايي را كه بيشتر به آن‌ها مراجعه مي‌شود، در 
يك حافظه جداگانه نگه مي‌دارد، به‌طوري كه براي مراجعه مجدد به آن‌ها نيازي به دريافت 
آن  اطلاعات  مستقيماً  و  نباشد  اينترنت  سرويس‌دهنده  با  ارتباط  طريق  از  اطلاعات  مجدد 

سايت‌ها از طريق پراكسي دريافت مي‌شوند. 

ديگر  از طرف  و  اطلاعات كمتر شده  به  از يك طرف سرعت دسترسي  قابليت  اين  از  استفاده  با 
پهناي باند موجود براي دريافت اطلاعات تكراري اشغال نمي‌شود و به برنامه‌هاي ديگر اختصاص 

پيدا مي‌كند.
گزينه  Tools منوي  از   ،Internet Explorer پنجره  در  پراكسي  سرويس‌دهنده  كردن  فعال   براي 

...Internet Options را انتخاب كنيد.
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Internet Options شكل 5-5 انتخاب گزينه

كه  را  گزينه‌اي  اتصالات،  ليست  از   Connections زبانه  در   Internet Options محاوره  كادر  در 
مي‌خواهيد پراكسي براي آن فعال شود انتخاب كنيد.

شكل 6-5 انتخاب اتصال مورد نظر

سپس روي دكمه ...Settings كليك كنيد.
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شكل 7-5 فعال كردن سرويس‌دهنده پراكسي

آدرس   ،Address مقابل  در  و  كرده  فعال  را   Use a proxy server ... گزينه   5-7 كادرمحاوره  در 
سرويس‌دهنده پراكسي را وارد كنيد.  

به‌عنوان مثال اگر آدرس سرويس‌دهنده پراكسي www.x.com باشد، اين عبارت را مقابل قسمت 
Address وارد مي‌كنيم يا اينكه در قسمت Port شماره درگاه آن‌را وارد مي‌كنيم.

هنگام كار با اينترنت سرويس‌دهنده پراكسي از طريق سرويس‌دهنده اينترنتي كه از آن استفاده 
سرويس‌دهنده  امكانات  تمامي  كاربر  توسط  تنظيم  به  نياز  بدون  و  است  شده  تنظيم  مي‌كنيم، 

پراكسي قابل دسترسي هستند.

 Learn in English
Firewall

A system designed to prevent unauthorized access to or from a private 
network. Firewalls can be implemented in both hardware and software, 
or a combination of both. Firewalls are used to prevent unauthorized 
Internet users from accessing private networks connected to the Internet, 
especially intranets: All messages entering or leaving the intranet pass 
through the firewall, which examines each message and blocks those that 
do not meet the specified security criteria. 
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 واژه‌نامه

Access دستيابي

Block متوقف‌كردن 

Combination تلفيق 

Criteria معيار 

Design طراحي‌كردن

Enter وارد شدن 

Examine آزمايش‌كردن 

Exceptionاستثناء

Fire wallديوار آتش

Implement قرارگرفتن 

Intranet اينترانت1

Pass through خارج شدن از 

Private خصوصي 

Recommendedتوصيه شده

Specified بخصوص

Unauthorized بدون مجوز 

 1 FAT

1- به يك شبكه خصوصي گفته مي‌شود كه براي مديريت اطلاعات درون يك شركت يا يك سازمان طراحي شده است. 
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خلاصه مطالب

هنگام ارتباط با اينترنت يكي از مهم‌ترين مسائلي كه بررسي مي‌شود، حملات اينترنتي  	·
است كه در نتيجه اين حملات، ممكن است اطلاعات شخصي ما در دسترس افراد غيرمجاز 

قرار گرفته يا اينكه سيستم، مورد حمله انواع ويروس‌ها قرار بگيرد.
سيستم عامل ويندوز روش‌هايي براي مقابله با اين تهديدات و حملات ارائه مي‌دهد كه از  	·

مهم‌ترين آن‌ها ديوار آتش و تنظيم پراكسي است.
ديوار آتش مانند يك ديوار دفاعي از سيستم در برابر تهديدات امنيتي محافظت مي‌كند. 	·

پراكسي‌ها از امكانات پيشرفته‌تر ويندوز هستند و به عنوان يك رابط بين ديوار آتش و  	· 
سرويس‌دهنده‌هاي اينترنتي قرار مي‌گيرند.

پراكسي‌ها بسته‌هاي اطلاعات ارسال شده از طرف شبكه را به‌طور دقيق بررسي كرده و به  	·
اطلاعات مشكوك يا اطلاعاتي كه با قوانين امنيتي سرويس‌گيرنده مغايرت دارند، اجازه عبور 
نمي‌دهند. پراكسي‌ها همچنين مي‌توانند سايت‌هاي خاصي را فيلتر كرده و به كاربر اجازه ورود 

به آن‌ها را ندهند.
يكي ديگر از كاربردهاي سرويس‌دهنده پراكسي Cache كردن اطلاعات است كه با اين  	·

عمل از اشغال پهناي باند اينترنت توسط اطلاعات تكراري جلوگيري مي‌شود.
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آزمون نظري

11 در كدام‌يك از نسخه‌هاي ويندوز XP، ديوار آتش به‌طور پيش‌فرض فعال است؟-
SP1 -الف 	

SP2 -ب 	
SP1 و SP2 -ج 	

د- هميشه به‌طور پيش‌فرض ديوار آتش غيرفعال است. 	
توسط  دريافت  از  قبل  را  اينترنت  از  ارسالي  محتويات  زير  گزينه‌هاي  از  كدام‌يك  22 -

كامپيوتر به‌طور دقيق‌تر بررسي مي‌كنند؟
ج- پراكسي  د- نرم‌افزارهاي ضد ويروس ب- ديوار آتش	 الف- دستگاه مودم	 	

33 كدام‌يك از موارد زير از وظايف پراكسي‌ها نيست؟-
الف- فيلتركردن سايت‌ها 	

ب- تشخيص ويروس‌هاي روي سيستم 	
ج- Cache كردن اطلاعات 	

د- اختصاص IP منحصر به‌فرد در اينترنت  	
44 محل قرارگيري ديوار آتش به‌طور فرضي كجاست؟-

الف- روي كارت شبكه يا مودم 	
ب- بين كارت شبكه يا مودم و سرويس‌دهنده اينترنت 	

ج- بين كارت شبكه يا مودم و كامپيوتر 	
د- روي كامپيوتر 	

 5- Which of the following sentences is not correct?

a- Some of the messages entering or leaving the Intranet pass through the 

firewall.
b- Firewalls can be implemented in both hardware and software, or a 

combination of both. 
c- Firewalls are used to prevent unauthorized Internet. 
d- Firewall is a system designed to prevent unauthorized access to or from 

a private network.   
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انواع تهديداتي را كه هنگام اتصال به شبكه و اينترنت ممكن است به‌وجود بيايد،  66 -

بيان كنيد.
امكاناتي كه سيستم عامل ويندوز براي محافظت از سيستم در نظر گرفته، چيست؟ 77 -

نحوه عملكرد ديوار آتش را توضيح دهيد. 88 -

پراكسي چيست؟ 99 -

101 تفاوت اصلي ديوار آتش و پراكسي را بيان كنيد.0
111 انواع كاربرد سرويس‌دهنده پراكسي را بيان كنيد.1

آزمون عملي 

را  از سيستم  محافظت  روش‌هاي  از  كدام‌يك  در حال حاضر سيستم شما  كه  كنيد  بررسي    -1
استفاده مي‌كند.

2-  ديوار آتش را فعال كنيد.
3-  روي سيستم خود يك استثناء براي برنامه Windows Media Player تعريف كنيد، طوري كه 

ديوار آتش اطلاعات مبادله شده توسط اين نرم‌افزار را مسدود نكند.
4-  براي سيستم خود يك سرويس‌دهنده پراكسي با آدرس www.a.com فعال كنيد.

 

		

 .
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واحد كار ششم

        توانايي اعمال محدوديت در حساب كاربري

هدف‌هاي رفتاري

نظري

4

عملي

6

زمان )ساعت(

پس از مطالعه اين واحد كار از فراگير انتظار مي‌رود كه:
1-  امكانات فايل سيستم NTFS را بشناسد.

2-  انواع مجوزها را براي محدود كردن اختيارات كاربران بشناسد.

3-  بتواند مجوزهاي مختلف را براي كاربران تعريف كند.

4-  بتواند مفهوم خاصيت ارث‌بري را توضيح دهد و هنگام كار با مجوزها آن را اعمال كند.

5-  اختيارات مجوزهاي خاص را بشناسد و بتواند با آن‌ها كار كند.

6-  مفهوم فشرده‌سازي و رمزنگاري را شناخته و آن را براي فايل‌ها و پوشه‌ها اعمال كند.



123 پيمانه مهارتي: سیستم عامل پیشرفته     
واحدكار ششم: توانايي اعمال محدوديت در حساب كاربري

واحد كار ششم

        توانايي اعمال محدوديت در حساب كاربري

هدف‌هاي رفتاري

نظري

4

عملي

6

زمان )ساعت(

كليات 
از  مي‌شود.  گفته  فايل سيستم  دارد  فايل‌ها سروكار  با  كه  از سيستم‌عامل  بخشي  به  كلي  به‌طور 

مهم‌ترين وظايف فايل سيستم مي‌توان به موارد زير اشاره كرد:

ايجاد، تغيير نام و حذف فايل 11 -

22 نوشتن و خواندن از فايل-

33 كنترل دستيابي به فايل، مثلًا از تغيير فايل‌هاي Read only جلوگيري شود.-

44 تغيير محتويات فايل-

55 ديدن و تغيير دادن صفت فايل -

 NTFS و FAT32 ،FAT16 تاكنون سه فايل سيستم MS DOS شركت مايكروسافت از زمان عرضه
را به بازار عرضه كرده است. FAT16 اولين بار در سيستم‌عامل MS DOS مورد استفاده قرار گرفت. 
به علت يكسري معايب FAT16 مايكروسافت فايل سيستم جديدي به‌نام FAT32 با امكانات بيشتر 
معرفي كرد. از زمان عرضه ويندوز 2000 تاكنون فايل سيستم NTFS 1 با مزاياي بيشتري مورد 

استفاده قرار مي‌گيرد.

هنگام نصب ويندوز، تعيين نوع فايل سيستم بسيار مهم است. شركت مايكروسافت، فايل سيستم 
امكانات NTFS آشنا  با  اين واحدكار  NTFS را براي درايو نصب ويندوز XP پيشنهاد مي‌كند. در 

مي‌شويد. تمام فعاليت‌هايي كه در اين واحدكار انجام مي‌گيرد تنها در NTFS قابل اجراست.

NTFS 1-6 امكانات
NTFS مزاياي بيشتري نسبت به FAT16 و FAT32 دارد. از مهم‌ترين آن‌ها مي‌توان به موارد زير 

اشاره كرد:

يك  مجاز  اندازه  )حداكثر  پارتيشن  يك  براي   11 -32  GB  از بزرگ‌تر  فضاي  از  پشتيباني 
را  پارتيشن  يك  براي   2  TB اندازه  تا   NTFS اما  است   32  GB  ،FAT32 در  پارتيشن 

پشتيباني مي‌كند.(

22 سرعت دسترسي بالاتر به محتويات فايل -

33 امكان فشرده‌ كردن فايل‌ها براي صرفه‌جويي در فضاي ديسك-

44 امكان رمزگذاري فايل‌ها براي بالا بردن امنيت-

1- New Technology File System 
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55 تعيين مجوز دسترسي به فايل‌ها-

 66 -User1 2 براي كاربران، مثلًا مي‌توان براي GB تعيين سهميه استفاده از فضاي هر درايو تا
محدوديت استفاده از درايو E تا سقف GB 2 ايجاد كرد.

2-6 اعمال مجوز به حساب كاربري
در ويندوز مقدماتي با نحوه ايجاد حساب كاربري براي كساني كه به‌طور مشترك از يك كامپيوتر 
استفاده مي‌كنند، آشنا شديد. همان‌طور كه مي‌دانيد حساب‌هاي كاربري به دو دسته تقسيم مي‌شوند: 
Administrator و Administrator . Limited يا مدير سيستم داراي تمام اختيارات است اما كاربر 

از نوع Limited فاقد اختياراتي چون نصب و حذف برنامه يا سخت‌افزار، ايجاد يك حساب كاربري 
حساب  در  است.  خود  كاربري  حساب  نوع  تغيير  يا  ديگران  كاربري  حساب‌هاي  مشاهده  جديد، 
كاربري Limited همه فايل‌ها )به غير از محتويات پوشه My Documents افراد ديگر( قابل مشاهده 
هستند و كاربر به راحتي مي‌تواند آن‌ها را ويرايش يا حذف كند. با توجه به توضيحات بخش 6-1، 
به كمك فايل سيستم NTFS مي‌توان براي دسترسي به فايل‌ها و پوشه‌هاي خاص در حساب‌هاي 
كاربري مختلف محدوديت ايجاد كرد. براي اعمال اين محدوديت‌ها، مدير سيستم مجوزهايي را به 

كاربران مي‌دهد. در اين بخش با نحوه تعريف مجوز دسترسي بيشتر آشنا مي‌شويد.

1-2-6 انواع مجوزها
نام‌هاي مجوزهاي  به  براي فايل‌ها و پوشه‌ها دو دسته مجوز   NTFS XP در فايل سيستم  ويندوز 
يا چند مجوز خاص  از يك  استاندارد  تعريف كرده است. يك مجوز  استاندارد و مجوزهاي خاص 

تشكيل شده است. مجوزهاي استاندارد به شرح زير هستند: 

در اين حالت مي‌توان محتويات فايل يا پوشه، صفات آن‌ها يا حتي مجوز دسترسي  11 - :Read

به آن‌ها را مشاهده كرد. در كل هر چيزي كه مربوط به ديدن باشد با اين مجوز قابل 
انجام است.

22 به كمك اين مجوز مي‌توان محتويات يك فايل را تغيير داد، مثلًا محتواي فايل  -:Write

را پاك كرد يا چيزي به آن افزود. همچنين مي‌توان فايلي ايجاد كرد و صفات آن را خواند 
يا تغيير داد. اگر اين مجوز براي يك پوشه اعمال شود مي‌توان داخل پوشه، پوشه‌هاي 
ديگري را ايجاد كرد. دقت كنيد تنها با داشتن اين مجوز نمي‌توان فايل يا پوشه مربوطه 

را حذف كرد.
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33 به كمك اين مجوز مي‌توان محتويات پوشه را مشاهده كرد اما  -:List Folder Contents

امكان تغيير يا حذف درون آن وجود ندارد. همچنين مي‌توان فايل‌ها را اجرا كرد و صفات 
آن‌ها را خواند.

، كاربر مي‌تواند فايل‌هاي اجرايي  44 -Read علاوه بر داشتن امكانات مجوز :Read & Execute

را نيز اجرا كند.

 در بسياري از موارد براي اجراي يك فايل اجرايي بايد محتواي چندين فايل ديگر خوانده 
زيادي  فايل‌هاي  محتواي  فتوشاپ،  برنامه  اجرايي  فايل  كامل  اجراي  براي  مثلاً  شوند. 
بايد خوانده شود. بنابراين تنها با داشتن مجوز Read نمي‌توان گروه زيادي از فايل‌هاي 

اجرايي را اجرا كرد. 

55 با داشتن اين مجوز، علاوه بر فراهم بودن تمام امكانات مجوزهاي بالا مي‌توان  -:Modify

فايل يا پوشه مربوطه را )در صورت نداشتن زيرپوشه( حذف كرد. 

66 مي‌توان مجوز دسترسي ديگر كاربران  -Modify علاوه بر داشتن اختيارات :Full Control

را به فايل يا پوشه مربوطه تغيير داد. 

  اعضاي گروه Administrator از قاعده Full Control مستثني هستند، يعني چه داراي مجوز
Full Control باشند و چه نباشند، مي‌توانند مجوزهاي ديگران را تغيير دهند.

در ويندوز XP قسمت دسترسي به مجوزها به‌طور پيش‌فرض غيرفعال است. براي فعال كردن آن 
بايد اين مراحل را طي كرد:

11 دابل كليك كنيد. -Folder Options روي Control Panel در پنجره

انتخاب  22 را از حالت  -Use simple file sharing (Recommended) گزينه View در زبانه
خارج كنيد تا زبانه Security در كادرمحاوره مشخصات فايل و پوشه‌ها فعال شود.

نکته: 

نکته: 
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Folder Options شكل 1-6 كادرمحاوره

2-2-6 نحوه اعمال مجوزها
براي انجام اين كار مراحل زير را طي كنيد1:

11 را انتخاب  -Properties روي فايل يا پوشه مورد نظر كليك راست كرده و سپس گزينه
كنيد.

22 در كادر مشخصات، وارد زبانه Security شويد.-
در اين كادر مطابق شكل 2-6 دو قسمت اصلي براي تعيين نام كاربر و مشخص كردن مجوزهاي 

دسترسي وجود دارد. 

1- همه تنظيمات انجام گرفته در شكل‌ها براي پوشه‌اي به نام class انجام شده است. 
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class شكل 2-6 كادرمحاوره مشخصات پوشه

اگر بخواهيد براي دسترسي يك حساب كاربري يا يك گروه محدوديت ايجاد كنيد، بايد نام آن را در 
كادر Group or user names انتخاب كنيد. حال اگر اسم آن در ليست وجود نداشت مي‌توان يكي 

از اين دو روش را براي اضافه كردن استفاده كرد:

كادر  تا  كرده  كليك   Add ... دكمه  روي   Group or user names قسمت  در  	·	
 From this شكل 3-6( ظاهر شود. حال نام كاربر را در كادر متني( Select Users or Groups

location نوشته و سپس براي اطمينان گزينه Check Name را كليك كنيد تا صحت آن را 

بررسي كند، سپس روي دكمه OK كليك كنيد.
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شكل 6-3

روي  سپس  و   Advanced دكمه  روي   Select Users or Groups كادرمحاوره  در  اگر  	·
دكمه Find Now كليك كنيد )شكل 4-6( ويندوز نام همه كاربران را جستجو كرده و نمايش 
مي‌دهد. كاربر مورد نظر خود را انتخاب كرده و روي دكمه OK كليك كنيد تا نام كاربر در كادر 

Group or user names مشاهده شود، سپس روي دكمه OK براي تأييد نهايي كليك كنيد.

Group or user names شكل 4-6 نحوه افزودن نام يك كاربر به كادر متني

33 مجوزهاي دسترسي را  -Permissions for … پس از انتخاب نام كاربري بايد در قسمت
 Allow .وجود دارد Deny و Allow تعيين كنيد. روبه‌روي هر مجوز دو گزينه با عنوان‌هاي
به معناي اين است كه كاربر يا گروه آن مجوز را دارد اما Deny يعني كاربر يا گروه مجوز 

مربوطه را ندارد.
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را  خاص  كاربر  يك  اختيارات  بخواهيد  زياد  كاربران  تعداد  با  گروهي  در  اگر  مثال:   
بقيه  اختيارات  كنيد  محدودتر  را  گروه  اختيارات  اگر  كرد؟  بايد  چه  كنيد  محدودتر 
كاربران هم تغيير مي‌كند. بهترين راه حل اين است كه پس از تعيين اختيارات گروه 
نام كاربر موردنظر را از ليست كاربران انتخاب كرده و سپس در قسمت تعيين مجوز 
به كمك گزينه Deny مجوزي را كه مي‌خواهيد از او سلب شود، تعيين كنيد. به علت 
و   Allow گزينه  دو  بودن  فعال  با وجود   Allow به  نسبت   Deny اولويت  بودن  بالاتر 
را خواهد  تمام مجوزهاي گروه  كاربر  بدين صورت  است.  غالب   Deny Deny، گزينه 

داشت منهاي مجوزي كه به صورت اختصاصي از او سلب شده است. 

 اولويت گزينه Deny بالاتر از Allow است. 

شكل 5-6 نحوه تعيين مجوز براي كاربر

پس از انجام تنظيمات روي دكمه OK كليك كنيد.

3-2-6 ارث‌بري مجوزها
يكي از نكات جالب در مجوزهاي دسترسي خاصيت ارث‌بري است. بدين معني كه پس از ايجاد يك 

نکته: 
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پوشه، تمام مجوزها از پوشه بالايي )پوشه پدر( به‌طور پيش‌فرض به او مي‌رسد.

براي غيرفعال كردن اين خاصيت بايد:

11 كليك كنيد. -Advanced روي دكمه Security در زبانه

22 را از حالت انتخاب  -Inherit from parent … در قسمت پايين كادرمحاوره باز شده گزينه
خارج كنيد.

شكل 6-6 كادرمحاوره  Advanced Security Settings براي انجام تنظيمات پيشرفته 

انتخاب كنيد، مجوزهاي در نظر گرفته  اگر گزينه … Replace permission entries on را  ضمناً 
شده براي پوشه، به تمامي زير پوشه‌ها اعمال مي‌شود. اين حالت براي زماني است كه از قبل، قابليت 
ارث‌بري بعضي از پوشه‌ها را غيرفعال كرده باشيد و حال بخواهيد تمام پوشه‌ها از يك مجوز خاص 

پيروي كنند.

 مثال: فرض كنيد كه در پوشه class سه فايل به نام‌هاي b ،a و c وجود دارد، اگر شما 
بخواهيد براي اين سه فايل، سه مجوز متفاوت تعريف كنيد بايد: 
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 Inherit گزينه  فايل  سه  هر   Advanced Security Settings for class كادرمحاوره در  	·
... from parent را غيرفعال كرده و مجوزهاي لازم را تعريف كنيد. 

حال اگر پشيمان شده و مجدداً بخواهيد كه اين سه فايل از همان اختيارات تعريف شده براي پوشه 
class استفاده كنند مي‌توانيد يكي از روش‌هاي زير را به‌كارگيريد:  

 Inherit گزينه  فايل  سه  هر   Advanced Security Settings for class كادرمحاوره  در  	·
... from parent را فعال كنيد. 

 Replace گزينه   class پوشه   Advanced Security Settings for class كادرمحاوره  در  	·
... permission entries on را فعال كنيد. 

تمرين1: زبانه Security را در كادر مشخصات فعال كرده و سپس براي پوشه‌اي خاص 
مجوز خواندن را براي كاربر مشخصي تعريف كنيد.

تمرين2: خاصيت ارث‌بري را براي فايل‌هاي درون پوشه غيرفعال كنيد.

(Special Permissions) 4-2-6 مجوزهاي خاص
آخرين گزينه كادر تعيين مجوز گزينه Special Permissions است )شكل 2-6(. به كمك اين گزينه 
مي‌توان مجوزهاي دقيق‌تري را بيان كرد. براي فعال كردن و كار با اين گزينه مراحل داده شده را 

دنبال كنيد.

كادر كنيد.  كليك   11 -Advanced دكمه  روي   6-2 شكل  كادرمحاوره  پايين  قسمت   در 
Advanced Security Settings for class ظاهر مي‌شود.

22 كليك  -Edit ... نام كاربر را انتخاب و سپس روي دكمه Permission entries در قسمت
كنيد.

33 مي‌توانيد نام  -Change ... به كمك دكمه Permission Entry for class در كادر محاوره
كاربري را كه مي‌خواهيد مجوز براي آن تعيين كنيد، تعويض كنيد.
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شكل 7-6 كادرمحاوره Permission Entry for class به منظور تعريف مجوزهاي خاص براي 
class پوشه

44 بايد مشخص كنيد كه اين تنظيمات براي چه قسمتي  -Apply onto در ليست بازشوي
اعمال شود.

براي درك بهتر گزينه‌هاي اين قسمت، به جدول1-6 دقت كنيد.
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Apply onto جدول 1-6 شرح گزينه‌هاي قسمت

مجوزها 
براي همه 

فايل‌هاي درون 
زيرپوشه‌هاي 
پوشه جاري 

به‌كار رود.

مجوزها 
براي همه 

زيرپوشه‌هاي 
داخل زير 

پوشه‌هاي پوشه 
جاري به‌كار رود.

مجوزها 
براي 

فايل‌هاي 
پوشه جاري 

به‌كار رود.

مجوزها براي 
زيرپوشه‌هاي 
پوشه جاري 

به‌كار رود.

مجوزها 
براي پوشه 
جاري به‌كار 

رود.

Apply onto

×This Folder only

×××××
 The folder,

 subfolders and
files

××× This  folder and
subfolders

××× This folder and
files

×××× Subfolders and
files only

××Subfolders only

××Files only

گزينه‌هاي بيانگر  ترتيب  به   6-9 و   6-8 شكل‌هاي   6-1 جدول  براساس  مثال:   1
This Folder, Subfolders and Files و This Folder and Subfolders هستند. اشكالي 

كه كادر دور آن‌ها به‌صورت پررنگ‌تر نشان داده شده، بيانگر اين است كه مجوز براي 
آن‌ها اعمال مي‌شود اما مجوز براي اشكالي كه كادر دور آن‌ها كم‌رنگ‌تر است اعمال 
نمي‌شود. همچنين عبارت ... به معناي اين است كه اگر ساختار درختي ادامه يابد روال 
تكرار مي‌شود. )در This folder, Subfolders and Files مجوز براي فايل‌ها و پوشه‌هاي 
داخلي‌تر به‌كار مي‌رود اما در This Folder and Subfolder پوشه‌هاي داخلي‌تر مجوز 

دارند ولي فايل‌هاي داخلي‌تر مجوز ندارند.(
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The Folder, Subfolders and Files شكل 8-6 گزينه

This Folder and Subfolders شكل 9-6 گزينه

55 در قسمت Permissions مجوزها را مشخص كرده و سپس روي دكمه OK كليك كنيد.-

مفهوم اين مجوزها به شرح زير است:

مشاهده  اجازه  باشد  مجوز  اين  داراي  پوشه‌اي  اگر   :Traverse Folder/Execute File 	·
پوشه‌هاي درون پوشه را خواهيد داشت و اگر براي يك فايل اجرايي باشد مي‌توانيد فايل را 

اجرا كنيد.

List Folder/Read Data: اگر اين مجوز براي يك پوشه باشد مي‌توانيد ليست محتويات  	·
پوشه را مشاهده كنيد و اگر براي يك فايل باشد مي‌توانيد محتويات فايل را بخوانيد.

Read Attributes: به كمك اين مجوز مي‌توانيد صفات فايل يا پوشه را بخوانيد. 	·
Read Extended Attributes: به كمك اين گزينه مي‌توانيد صفات گسترده فايل يا پوشه  	·
را مشاهده كنيد. )صفات گسترده توسط برنامه‌ها ايجاد شده و ممكن است توسط آن‌‌ها هم 

تغيير كنند.( توضيح بيشتر درباره صفات گسترده خارج از محدوده اين كتاب است.

Create Files/Write Data: به كمك اين مجوز مي‌توان در پوشه فايل ايجاد كرد و اگر  	·
براي فايل استفاده شود مي‌توانيد محتويات فايل را تغيير دهيد. 
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Create Folders/Append Data: در صورت استفاده از اين مجوز براي پوشه، مي‌توان  	·
در آن پوشه ايجاد كرد و اگر براي فايل با محتويات متني استفاده شود مي‌توان به انتهاي آن 
اطلاعات اضافه كرد ولي امكان تغيير محتويات از قبل نوشته شده يا حذف آن‌ها وجود ندارد. 

Write Attributes: توسط آن مي‌توان صفات فايل يا پوشه را تغيير داد.  	·
Write Extended Attributes: مي‌توان صفات گسترده فايل يا پوشه را تغيير داد.  	·

Delete Subfolders and Files: اين مجوز براي پوشه استفاده مي‌شود و به كمك آن  	·
مي‌توان فايل‌ها يا زيرپوشه‌هاي آن را حذف كرد )حتي اگر فايل‌ها و زيرپوشه‌ها مجوز حذف 

نداشته باشند(. 

Delete: اجازه حذف پوشه يا فايل را مي‌دهد.  	·
را  پوشه  يا  فايل  براي  شده  تعريف  مجوزهاي  خواندن  اجازه   :Read Permissions 	·

مي‌دهد. 

Change Permissions: اجازه تغيير مجوزهاي تعريف شده براي فايل يا پوشه را مي‌دهد.  	·
Take Ownership: با اين مجوز كاربر منتخب صاحب پوشه يا فايل مي‌شود به اين معني  	·
 Owner كه مانند مدير سيستم اختيار كامل نسبت به فايل يا پوشه را دارد، همچنين در زبانه

كادر Advanced Security Settings نام كاربر به عنوان مالك ثبت خواهد شد. 

اگر  است.   Hoda نام  به  فايل  يك  حاوي  تنها   Students پوشه  كنيد  فرض  مثال:   
فايل  محتواي  خواندن  و   Students پوشه  بازكردن  اختيار  تنها   User2 كه  بخواهيد 

Hoda را داشته باشد بايد مراحل زير را دنبال كنيد: 

را   11 -User2 گزينه   ،Group or user names در قسمت   Students پوشه   Security زبانه  در 
انتخاب كنيد. 

22 در قسمت Permissions دكمه Advanced را كليك كنيد. -

انتخاب  از  پس   33 -Permission entries قسمت  در   Advanced Security Settings كادر  در 
گزينه User2 دكمه Edit را كليك كنيد. 

قسمت  در  و  كرده  انتخاب  را   44 -This folder and files گزينه   Apply onto قسمت  در 
كليك  را   OK كنيد سپس دكمه  فعال  را   List Folder/ Read Data گزينه   Permissions

كنيد. 
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يا  فايل  اختيارات مجوزهاي خاص روي يك  بهتر  براي درك  در تمرين عملي  توجه:   
پوشه، خاصيت ارث‌بري آن را غيرفعال كنيد تا فقط از مجوزهايي كه برايش مشخص 

شده است استفاده كند و مجوزهاي پدر روي آن تأثيري نگذارد.

همان‌طور كه قبلًا گفته شد مجوزهاي استاندارد از يك يا چندين مجوز خاص تشكيل شده‌اند براي 
درك بهتر اين موضوع، جدول 2-6 را مطالعه كنيد. 

جدول 2-6 اختيارات مجوزهاي استاندارد برحسب مجوزهاي خاص
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Full Control
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 List Folder
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××××
Read

×××××Write

 مثال: براساس جدول 2-6 مجوز Write به معناي اين است كه:

مي‌توان فايلي ايجاد كرد يا محتواي آن را تغيير داد. 11 -

اضافه  اطلاعات  متني  فايل  محتواي  به  يا  كرد  ايجاد  موردنظر  پوشه  داخل  در  پوشه‌اي  22 -
كرد.
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صفات اصلي يا صفات گسترده فايل را تغيير داد. 33 -

44 مجوزهاي تعيين شده براي فايل يا پوشه را خواند.-

5-2-6 نكات لازم درباره مجوزها
در پايان بحث مجوزها لازم است دو نكته مهم گفته شود:

در  و  مي‌شود  اعمال  پوشه  يا  فايل‌ها  روي  جاري  سيستم‌عامل  براي  فقط  	•مجوزها 
سيستم‌عامل‌هاي ديگر مجوزهاي تعيين شده ديده نشده و رعايت نمي‌شوند.

	•اگر فايل يا پوشه‌اي كه مجوزي براي آن تعيين شده است به يك درايو با فايل سيستمي 
از نوع FAT كپي يا انتقال داده شود، مجوزها ديگر اعمال نمي‌شوند.

3-6 فشرده‌سازي و رمزنگاري فايل‌ها و پوشه‌ها 
يكي از امكانات فايل سيستم NTFS فشرده‌سازي و رمزنگاري فايل‌ها و پوشه‌هاست. فشرده‌سازي 
براي  كم كردن حجم فايل‌ها و پوشه‌ها و رمزنگاري براي محرمانه‌كردن آن‌‌ها استفاده مي‌شود. قبل 

از بيان مراحل كار لازم است چند نكته درباره رمزنگاري گفته شود:

محتويات فايل يا پوشه رمزنگاري شده تنها توسط مدير سيستم يا حساب كاربري كه فايل  11 -
يا پوشه در آن رمزنگاري شده، قابل مشاهده است. در ضمن تنها اين افراد مي‌توانند نام 

فايل يا پوشه رمزنگاري شده را تغيير دهند. 

كاربران  و  ندارد  وجود  شده  رمزنگاري  پوشه  يا  فايل  حذف  براي  محدوديتي  هيچ‌گونه  22 -
را  شده  رمزنگاري  پوشه  يا  فايل  مجوز حذف  اينكه  )مگر  كنند.  را حذف  آن  مي‌توانند 

نداشته باشند.(

33 درايو نصب ويندوز قرار  -Windows فايل‌هاي سيستمي مانند فايل‌هايي را كه در پوشه
دارند،  نمي‌توان رمزنگاري كرد. 

44 كپي كنيد، از حالت  -FAT اگر فايل يا پوشه رمزنگاري شده‌اي را به درايوي با سيستم فايل
رمزنگاري خارج مي‌شود. 

براي انجام فشرده‌سازي يا رمزنگاري مراحل زير را دنبال كنيد: 

11 كليك كنيد.  -Properties روي فايل يا پوشه كليك راست كرده و روي گزينه

22 در زبانه General در قسمت Attributes روي دكمه Advanced كليك كنيد. -
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شكل 6-10

33 به ترتيب مشخص كنيد  -Compress or Encrypt attributes مانند شكل 11-6 در قسمت
كه فايل يا پوشه، فشرده يا رمزنگاري شود )امكان انتخاب هر دو با هم وجود ندارد( سپس 

روي دكمه OK كليك كنيد. 

شكل 11-6 فشرده‌سازي و رمزنگاري فايل يا پوشه 
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از كليك روي  نيست، پس  باشد كه خالي  پوشه‌اي  رمزنگاري  براي  اگر عنصر موردنظر  44 -
دكمه OK در كادر Properties، يك كادرمحاوره مانند شكل 12-6 ظاهر مي‌شود. در اين 
كادر از شما سؤال مي‌شود كه اين تغيير تنها روي پوشه اعمال شود يا در تمام زيرپوشه‌ها 
و فايل‌هاي داخل پوشه اثر بگذارد، پس از انتخاب روي دكمه OK كليك كنيد. اگر تنها 
پوشه رمزنگاري شود اين رمزنگاري روي پوشه و فايل‌هاي موجود اثري نمي‌گذارد ولي اگر 

فايلي يا پوشه‌اي داخل پوشه ساخته شود به‌طور خودكار رمزنگاري مي‌شود.

Confirm Attribute Changes شكل 12-6 كادرمحاوره

در   55 -OK دكمه  روي  كليك  از  پس  كرده‌ايد،  انتخاب  رمزنگاري  براي  را  فايل  يك  اگر 
كادرمحاوره Advanced Attributes كادرمحاوره‌اي مانند شكل 13-6 ظاهر مي‌شود. در 
اين كادر سؤال مي‌شود كه آيا اين تغيير تنها روي فايل اعمال شود يا پوشه پدر آن نيز 
رمزنگاري شود؟ اگر پوشه پدر هم رمزنگاري شود علاوه بر فايل رمزنگاري شده هر فايل 
يا پوشه درون پوشه پدر كه پس از رمزنگاري ساخته مي‌شود، به‌طور خودكار رمزنگاري 

مي‌شود.

Encryption Warning شكل 13-6 كادرمحاوره



140
وزارت فرهنگ و ارشاد اسلامي 		 وزارت كار و امور اجتماعي -  سازمان فني و حرفه‌اي

نام استاندارد: رايانه كار پيشرفته 				   نام استاندارد: كاربر رايانه
شماره:15/1/2- ف- هـ                                        					    شماره: 3-42/24/1/0/3

تمرين: 
يك پوشه را همراه با محتويات آن رمزنگاري كنيد. 

يك فايل در درايو D را فشرده كرده و حجم آن را با حجم اوليه مقايسه كنيد. 

1-3-6 نحوه رنگي كردن عنوان فايل‌ها و پوشه‌هاي رمزنگاري شده و 
فشرده 

در ويندوز XP مي‌توانيد نام فايل‌ها و پوشه‌هاي رمزنگاري شده يا فشرده را رنگي كنيد )رنگ سبز 
براي مشخص كردن فايل‌هاي رمزنگاري شده و رنگ قرمز براي فايل‌هاي فشرده(.

براي انجام اين كار مراحل زير را دنبال كنيد:  

11 دابل‌كليك كنيد.  -Folder Options روي Control Panel در پنجره

از  را   22 -Show encrypted or compressed NTFS files in color گزينه   View زبانه  در 
ليست Advanced settings انتخاب و سپس روي دكمه OK كليك كنيد. 

شكل 6-14 
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تمرين: خاصيت رنگي شدن فايل و پوشه رمزنگاري شده را غيرفعال كنيد. 

مطالعه آزاد 
يكي از امكانات فايل سيستم NTFS در ويندوز XP تعيين سهميه استفاده از فضاي ديسك در هر 

درايو براي كاربران مختلف است. براي انجام اين كار مراحل زير را دنبال كنيد: 
11 روي درايو موردنظر كليك راست كرده و گزينه Properties را انتخاب كنيد.-

22 كليك كنيد تا وارد پنجره -Quota Entries ... مانند شكل 15-6 روي دكمه Quota در زبانه 
Quota Entries For Local Disk شويد.

شكل 15-6 زبانه Quota براي سهميه‌بندي درايو

33 از منوي Quota گزينه …New Quota Entry را انتخاب كنيد.-
 44 -Add New Quotaدر كادرمحاوره Advanced در اين قسمت پس از تعيين نام كاربر در قسمت
Entry مانند شكل 16-6 گزينه Limit disk space to را انتخاب كرده و سپس ظرفيت استفاده 

از درايو را در كادر مقابل آن تعيين و روي دكمه OK كليك كنيد.
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شكل 6-16

 Learn in English
NTFS

Short for NT file system, one of the file system for the windows NT 
operating system (windows NT also supports the FAT file system). NTFS 
has features to improve reliability, such as transaction logs to help recover 
from disk failures. To control access to files, you can set permissions for 
directories and/or individual files. NTFS files are not accessible from 
other operating systems such as DOS. 
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 واژه‌نامه

Access دسترسي

Accessible قابل دسترسي

Compressفشرده كردن

Directory دايركتوري، فهرست

Encryptionرمزنگاري

Failure اشِكال، خرابي

Feature خصوصيات

Improve اصلاح‌‌كردن 

Individual شخصي

Inheritanceارث‌بري

Ownerصاحب، مالك

Parentوالدين

Permissionمجوز

Recover بازيابي

Reliability قابليت اطمينان 

Securityامنيت

Supportپشتيباني كردن 

آنچه تغيير و تحولات انجام شده در يك پايگاه داده‌اي را ثبت كرده 
و مبنايي را براي به‌روزرساني فايل اصلي پايگاه داده و رديابي كارهاي 

انجام شده در آن فراهم مي‌سازد. 

Transaction log

Traverseعبور كردن




